投入資通訊安全管理及執行情形
為增進本公司資訊安全及穩定之運作，提供可信賴的資訊服務，確保資訊系統的穩定性、完整性及可用性，提升用戶端資訊意識，實行各種管理作業。
	項目
	113年執行情形

	資安會議
	每月定期報告資安議題，重點事項：
113年主管機關對上市櫃的資安要求
訂定資安政策及目標
定期向董事會報告資通安全執行情形，確保運作之適切性及有效性

	資安宣導
	全員資安宣導
Jigsaw | 網路詐騙知多少(113/8/7)
卡巴斯基防毒教學(113/12/6)

	鑑別核心業務
	每季定期檢視公司之核心業務及應保護之機敏性資料，制定核心業務持續運作計畫，並進行資安風險評估

	資安演練
	1.辦理核心業務持續運作演練，備份系統還原演練(每年12月前至少一次)
2. 電子郵件社交工程演練(每年12月前至少一次)

	資通系統盤點
	每年定期盤點資通系統(113/12/20)，並建立核心系統資訊資產清冊

	安全測試
	1.定期執行資通系統安全性要求測試，包含機敏資料存取控制、用 戶登入身分驗證及用戶輸入輸出之檢查過濾測試
2. 定期辦理弱點掃描。 
3. 定期辦理滲透測試。 

	權限檢查
	定期審查特權帳號、使用者帳號及權限，停用久未使用之帳號。

	資訊安全專業課程教育訓練
	113/11/07 資訊安全意識必備知識與責任(資訊課)

	查核作業
	資通安全檢查作業查核(113年/12月)

	安全漏洞修補
	留意國家資通安全研究院…等與設備製造商安全漏洞通告，即時修補高風險漏洞，每月評估設備、系統元件、資料庫系統及軟體安全性漏洞修補。

	聯防組織
	申請核可成為TWCERT資安聯盟會員

	資通設備回收
	1.訂定資通設備回收再使用及汰除之安全控制作業程序，以確保機敏性資料確實刪除
2. 113/12/23回收95年至102年度間購置設備汰除整理

	委外管理
	訂定資訊作業委外安全管理程序，訂定委外廠商之資通安全責任及保密規定，於委外關係終止或解除時，確認委外廠商返還、移交、 刪除或銷毀履行契約而持有之資料。

	資通安全事件通報
	訂定資安事件應變處置及通報作業程序




五、資安事件
	資安指標類型
	資安客訴事件
	外部破壞、竊取資料或病毒威脅事件
	資訊設備異常或設備異常影響營運事件

	113年事件統計(件)
	0件

	3件
	0件



